Capitulo 6
Controle de pacotes

r

Neste capitulo trataremos de téenicas de firewall para filtro de pacotes,
roteamentos e geragho de logs via iprables. Inicialmente, serfio abordados alguns
aspectos importantes sobre roteamento de pacotes, que deverfio ser muito bem

compreendidos.

Roteamento de pacotes

Roteamento ¢ o processo de encaminhamento de pacotes, efetuado por um
roteador, de uma rede a outra, Existemn equipamentos especificos para essa atividade
e solugies via software: veremos dicas sobre roteamento (simples) feito por um
Sfirewall/gateway Limux,

O default gateway corresponde ao roteador que conhece as redes fora do
alcance de nossa rede local, Ao realizarmos algum tipo de comunicagdio, € verificado
inicialmente se o hast que desejamos alcangar ¢ conhecido em nossa rede local —
através de um sinal de broadeast (sinal enviado a todas os hosts da rede). Se nio for
encontrado, a solicitagiio serd repassada ao defoull gateway, que ¢ o roteador
responsdvel pelas rotas ds demais redes. O defawdt gw se tormard o intermediario de
uma comunicagio quando for possivel atender a uma determinada solicitagio — dessa
forma nio serd feita uma verificagiio, por sinal de broadcast, na rede local pacote a
pacote.
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Existem basicamente duas formas de roteamento:

= Rotas estdficas: em rolas estalicas serio predefinidos os caminhos necessarios
para atingir determinados fosts efou determinadas redes a tabela de roteamento
é fixa. O caminho (rotas) para alcangar um determinado nd ou rede é adicionado
manualmente pelo administrador, e o roteador se baseia nesta tabela que
permanecerd estatica até que o sistema seja reiniciado ou caso o administrador
remova algumas rotas.

—  Rotas dingmicas: é um tipo de rofeamento “inteligente”, efetuado normalmente
por daemons efou protocalos (coma routed ou zebra) especiais de rodeamento.
O roteador conhece uma ou mais rotas para um mesmo nd ou rede, e escolhe
qual serd utilizara,

Obs.: O foco do liveo ndo é roteamento, vercmos apenas principios bdsicos.

=  Definindo rotas estaticas no Linux

configuragiio de rede em gateway xyz-net
eth® — ip: 192.168.7.106 - rede: 192.168.7.0#255.255.255.0
ethl - ip: 10,0.0.10 — rede: 10.0.0.0/255,255.255.0

- configuragdio de rede em gateway xvz-rede
eth(® — ip: 10,0.0.20 — rede: 10.0.0.0/255.255.255.0
ethl —ip: 10.0.1.1 — rede: 10.0.1.0/255.255 255.0
eth2 - ip: 10.0.2.1 — rede: 10.0.2,0/255.255.255.0

Supondo que o gateway xyz-nef seja o responsavel pelo acesso a faternet de
todos hosis da rede local 10.0.0.0. No entanto, os hosts da rede 10.0.0.0 também
necessitam acessar servidores nas redes 10.0.1.0 e 10.0.2.0. Logo de imediato podemos
perceber que existem dois gateways envolvidos (gw xyz-mef para acesso d fternet, ¢
gw xyz-rede para acessar as redes 10.0.1.0 e 10.0.2.0), mas “sd poderemas indicar
um gw’" como defardt gateway. A primeira impressiio € que as estagdes da rede 10.0.0.0
farfio escolha entre acessar i Imterner ou a rede de servidores — no entanto, existem
algumas solugies de roteamento extremamente simples de serem implementadas.

Como desejamos que todos os clientes da rede 10.0.0.0 acessem a fnternet,
definiremos (nos clientes) como default gateway o host de ip 10.0.0.10, e incluiremos
as rotas para as demais redes neste gafeway (xpz-ner-70.0.0.10):
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a) rotas adicionadas ao galeway xyz-net
route add -net 10.0.1.0 netmask 255.255.255.0 gw 10.0.0.20
route add -net 10,0.2.0 netmask 255.255.255.0 gw 10.0.0.20

Obs.: Quando uma solicitagfio for destinada &s redes 10.0.1.0 ¢ 10.0.2.0, o
gateway {gw) de acesso & Internet repassard, via roteamento estitico, a
solicitagio ao gateway 10.0.0.20 que conhece tais redes,

Outra solugdo, menos eficiente, seria a adigio das rotas para as redes 10.0.1.0
e 10.0.2.0 em cada estaciio da rede 10.0.0.0, ao invés de adiciond-las em gw
10.0.0.10. O inconveniente € que as rotas deveriio ser adicionadas a todas as
estactes (uma a uma). Em compensagiio, se o gw 10,0.0,10*falhar” as estagdes
continuario acessando os servidores desejados porque a rota € conhecida
localmente. O ideal é adicionar estas rotas em 10.0.0.10 ¢ adicionar as rotas,
localmente, para estagdes onde a comunicag#o com os servidores ndo figue na
dependéncia do gw de Internet,

CONTROLE DE PACOTES 45

b} as estagdes na rede 10.0.0.0 deverdo definir o host 10.0.0.10 como default
1!__3“:'“'3}".

roverte addd defawls gw FO0L0 T dev eth®  ou

route add default gw 10.0.0.10

— supondo que o roteador para a internet seja 192.168.7,105, em galeway-nct o
default gateway sera definido da seguinte manecira:

route add default pw 192.168.7.105

Obs.: Em nosso router Linux (gw 10.0.0.10), recomendo que a rota para o
default gw — que é o roteador para acesso & Internet do seu provedor de acesso
— seja definida no arquivo de configuragio de rede fetc/sysconfig/metwork,
Edite este arquive ¢ defina GATEWAY=192.168.7.105 - s¢ necessirio

indique, também, a interface de rede utilizando a variavel GATEWAYDEY,
por exemplo.

= quando for desejado adicionar rota a um host em especifico da rede 10.0.2.0:
route add -host 10.0.2.10 gw 10,0.0,20

De forma resumida, a sintaxe do comando route &
route add/del -host/-net <ip ou rede> gwidey <ip ou dispositive de rede>

Ao adicionar uma rota a determinada rede ¢ preciso acrescentar o “netmask”™,

Listando e removendo rotas

Ao digitar route, obtemos uma saida como esta:

Teebwrler e Roteamanta IP oo Kerne!

Dlesrisg Roveador Mascaralen, Oppdes  Métrica Ref Uso  ffice
19216870 * 2352552550 U 7 ¢ 0 ethd
J25000 3 25800 r i i i o
defanlt 192 1R 7 105 @mOa0 L i 7] 0 et

Se quisermos remover a rota para o default gateway:

rowte del default gw 192.168.7. 105 dev ethi) ou
route del default gw 192.168.7.105



45 IPLEMENTACAD DE FiREWALL En LiMux

A sintaxe pode ser exatamente a mesma utilizada no “add”, rocando apenas
por “del™.
Para maiores detalhes, digite: man route .

Filtro de pacotes e roteamento (NAT)

Filtrando pacotes com iptables

A partir da familia 2.4.x do kerrel o controle de pacotes passou a ser
implementado pelo modulo metfilfer e, através do programa‘modulo iptables, é que
determinaremos as regras de acesso. O ipchains (utilizddo na familia 2.2.x) pode ser
utilizado em modo de compatibilidade, mas ndio acredito que seja vantajoso em um
kermel 2.4,

Recomenda-se ndo utilizar versdes de kernel inferiores a 2.4.18 para
configurar um firewall bascado em iprables — existem pequenas falhas que poderio
Lornar equivocada a nossa interpretaglo em relagio a determinadas regras (acredito
que se trate de pequenos bugs). E desejivel utilizar uma versdo de kermel igual ou
superior a 2.4.18.

a) Principais vantagens
—  Filtro de pacotes statefull:

A grande novidade no iprables € a capacidade de awar sobre as camadas do
protocolo TCP, Podemos definir regras baseadas em status de conexiio: mova (NEW),
estabelecida (ESTABLISHED) reincidente (RELATED) e invilida (INVALID).

—  Extremamente modular:

Existem madulos que permitem tratar regras baseadas em status de conexio,
endereco MAC, miltiplas portas, pacotes com mi formagdio, ete, “Novos medulos
podem ser desenvalvidos e facilmente adicionados d fervamenta ™.

b) Principais desvantagens

Como o ipfables & um filtro de pacotes “novo”, muitas pessoas ainda reagem
quando se propde um firewall desse porte. Alguns acham complexo. Mo entanto, a
sintaxe ¢ muito parecida com a do ipchains — e portar um script de firewall escrito
para ipchains niio é alge muito complexo.

Fluxo de pacotes

- Chain INPUT: quando for desejado definir regras de acesso onde o destinge da
conexdo for o proprio firewall, devemos criar regras de INPUT.
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—  Chain QUTPUT: utilizado para tratar pacotes que deixam o firewall, Para ser
LITia .j.-.l'rafu oulput, a solicitagio deve partir do ffrewall {origem da comunicagin).

= Chain FORWARD: regras de FORWARD se aplicam a pacotes que sido
encaminha-dos de uma rede a outra pelo firewall. Regras de FORWARD nio

implicam em INPUT e QUTPUT - o distintas (lembre-se disso).

Chain PREROUTING: tratar roteamento de pacotes que chegam ao firewall.

=  Chain POSTROUTING: tratar roteamento de pacotes que deixam (saem) o
firewall.

Regras de INPUTT

= Firewall |
“Pacotes gue se destinam ao firewall”
arfgem=it, destino=fTrewall

Regras de QUTPUT

|_Firewanr |—s

" Pacotes que deixam o firewall ™
erigem=flrewall, destino=00

Regras de FORWARD

-

B B Rl ety

"Pacotes encaminhados pelo firewall ",
erigem=04, destimo=a0

———pPRE== =@ [ROUTE] -~ ->FWh===ccua—o ->POSgT- ~- =
Canntrack | Hangle= i Margle
Mangle | Filtmer | HAT [Sre)
HAT (Dst] | | Conntrack
(QDime} | [ROUTE]

v |

IN Filter auT Conntrack
| Conntrack “  Mangle

| mMangle MAT (Dst)
r Flltar

A manipulacio dessas chains dependera da tabela (TABLE) escolhida:

- ﬁ_l!f!e' Silter: Esta tabela & default (ndo ¢ necessdrio indica-la na regra), sendo
util !r.fnda normalmente sob as chaing de INPUT, QUTPUT ¢ FORWARD para
delinir filtros de acesso (aplfca-se a gualguer chain).
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~  Table mangle: Nesta tabela podemos tratar pacotes antes que o roteamento ocorra
E possivel aplicar fargeds de ACCEPT ou DROPYREJECT para filtros especiais,
ou criar marcas (MARK) de firewall (ulilizaremos este recurso para controlar
banda). Aplica-se sob as chaing de PRERCUTING e OUTPUT (em versbes de
kermel mais atuais, como 2.4.18, é possivel trabalhar com esta tabela para todas
a3 CHaing).

= Table nat: Necessaria para realizacio do NAT (Network Address Teansfation). E
com esta tabela que realizamos ou tratamos todos os roteamentos (NAT) desejados.
Mesta labela serdo trabalhadas as chaing PREROUTING, POSTROUTING ¢
OLTPLT. ,

Durante a construgiio de uma regra, quando nenhuma tabela & indicada, sera
trabalhada por default, a table filter. “Portanto, gualguer regra sem referéncia de
tabela, refere-se a fifter”.

Para definirmos o que devera ser feito com o pacote, precisamos definir a
TARGET: '

= Target ACCEPT: Aceila o pacote.

—  Target DROP ou REJECT: Bloqueia um pacote.

=  Target LOG: Gera log de acordo com a regra definida.

—  Target SNAT, DNAT ou MASQUERADE: Realiza NAT sobre pacote.

Tipos de blogueio

E possivel descartar pacotes através do firewall, de duas formas:
~ DROP: blogueio sem resposta. O host bloqueado niio receberd resposta de

bloqueio e a solicitagiio de conexiio caird por time-owl, evitando ataques de DOSY

DDOS, uma vez que o “outro lado™ fica em espera (sem resposta).

— REJECT: no reject o blogueio ocorre com resposta, ou seja, a resposta de conexfio
recusada & imediata, o que ndo ¢ muito interessante por facilitar ataques de negagio
de servigo,

Construcio de regras de acesso

Antes de escrevermos um script de firewall, precisamos definir qual serd a
politica de acesso adotada. E possivel trabalhar com as politicas default drop ou
defanll accepd. Quando trabalhamos com a politica defanft drop, o que ndo for
explicitamente liberado no script é considerado blogueado (por drap). Ja no deferuls
accepd, o que ndo for bloqueado no script € aceito (accepr).

# Politicas de acesso
# Parimetro -P (policy)
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ipables -PF INFUT DROP
iptables -F FORWARD DROP
iptables <F OUTPUT ACCEPT

Nas linhas anteriores definimos para INPLT ¢ FORWARD a politica DROP,
e ACCEPT, para OUTPUT. A politica de acesso se aplica a cada chain. Todas as
chains so accept por defandi. Como os fluxos de INPUT (pacotes destinados ao
Sirewall) ¢ FORWARD (pacotes encaminhados — roteados) sio os mais criticos, é
comum aplicar defaudt drop a eles, e defmdt accepr a0 OUTPUT. A preocupagio
maior ¢ com o5 pacotes que entram em nossa rede: INPUT ¢ FORWARD.

A cada pacote que passa pelo firewall, é feita uma verificagio linha a linha,
de forma seqiiencial, das regras definidas no script — exceto para politica de acesso (-
£). Existem duas formas de incluir regras de acesso (empilhar):

Append (-A)

Cada regra ¢ adicionada uma apds a outra. Todas as regras adicionadas
receberdo um nimero de seqiiéncia. Quando incluimos regras por “append” a regra é
enviada ao final da “pilha” recebendo n+ I nimero de seqiiéncia.

Insert (-1}

As regras adicionadas por “insers” se diferenciam de “appena™ por permitir
que s¢jam incluidas em qualquer seqiléncia na “pilha".

Coma filtro ¢ aplicado de forma seqgilencial (do inicio da pilha até o fim),
pode ser necessdrio que, em determinado momento, adicionemos regras por “inser”,
pois se a regra for adicionada ao final da pilha (append), cutra poderd anula-la.
Exemplo:

~  Bedigitarmos
iptables -A INPUT -s 10,0.0.0/24 -j DROP

— 'E apd=
iptables -A INPUT -s 10.0.0.88 -j ACCEPT

Ma primeira linha informamos ao firewall para bloguear todos os pacotes
vindos da rede J.0.0.0¢24 e, logo apds, permitimos o acesso ao hose 10.0.0.88, Como
as regras foram adicionadas por “append” (-4), o fosr 10.0.0.88 serd bloqueado, pois
o pacote vindo do host 10.0.0.88 pertence & rede 10.0.0.0. Ou seja, o blogueio serd
feito antes mesmo que a linha seguinte seja verificada, Portanto, muita atengio na
seqiiéncia come as regras forem definidas.
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Como adotamos uma politica defauli drop para INPUT, a primeira coisa a
fazer é abrir 0 acesso a pacotes em [nophack (conexdes locais). Exte procedimento
ndo & opcionaf!

iptables -A INPUT -i lo -j ACCEPT

Existem diversos recursos do sistema que trabalham sob a interface foophack,
portanto nunca a deixe bloqueada, pois certamente, surgirdo problemas.

Passos para eriar uma regra no iptables: :
1. escolher qual sera a tabela que trabalharemos (filter; mat ou mangle)
iptables -t <filter/nat'mangle= ...

2. escolher uma chain (INPUT, FORWARD e erc.) ou criar uma nova eftain
iptables -t filter -A <INPUT/FORWARD...> ...
iptables -t filter -N nova_chain ...

3. se mecessdrio, indicar a interface de entrada (fmpur) efou saida (omipur)
iptables =A IMPUT -i <lofethethl..> ...
iptables -A FORWARD -i eth0 -0 ethl ...
“Como ndo foi indicada uma fabela, a regra adotard a filter (por defauls) ™

4. se necessdrio, indicar de onde vem (source) e para onde vai (destination) o
pacote
iptables -A INPUT -i ethD - 10.0.0.10 ..,
iptables -A FORWARD -5 10.000.10 -d 200,199 xxx.v¥Y ...

5. se necessario, definir a qual porta de acesso (de um servigo) se aplica a regra

iptables -A INPUT -5 10,0.0.0/24 -p tep —dport 22 ...

6. escolher a farget (ACCEPT.DROF RETECT e etc.)
iptables -A INPUT -5 1000L0.88 -p tep —dport 22 -j ACCEPT

Principais parimetros:

—A: fazer append de wma chain
=I: fazer insert de uma chain

=" cricn tne nova clain

~F ou -X: elimina todas as regras

- define a origem do pacote

CONTROLE DE PACOTES 51

—i: define o desting do pacore

—i: imterface de inpur fenfroda)

—0: Inferfuce de output (safda)

=p: seleciona pratocolo (lep, udp, icmp...)
—dport: define a poria de desting da conexdo
—spart: define a porta da origen da conexio
—f: o que serd feito com o pacote (targed)

Principais mddualos do iptables:

O netfilter ¢, atualmente, o filtro de pacotes mais inteligente disponivel para
Limwe. Por ser extremamente modular, podemos contar com modulos especiais para
diferentes fins e novos madulos siio facilmente escritos e disponibilizados - ou seja,
uma nova funcionalidade pode ser adicionada escrevendo-se um novo madulao,

Em geral, a chamada a um madulo é feita da seguinte maneira:
=m =module> <—modulo= <valor=

a) [Para tratar conexdes cujo estado de conex@io se apresenta como “estabelecido™
ou “reincidente”

=t sfafe —stafe EXTABLISHED RELATED

Aqui € possivel trabalhar com os estados:
NEW: conexdes novas
ESTARLISHED: conextes estabelecidas
RELATED: conexies reincidentes (comum em servigos de ftp, por exemplo)
INVALID: conexdes invalidas

Acombinagio dos estados, seguido de virgulas, corresponde a um “ou™ logico.
Chu seja:
E'plables =A INPUT -m state —state ESTABLISHED,RELATED -j ACCEPT
iptables -A FORWARD -0 ethl -m state —state NEW,INVALID -j DROP

Na primeira linha, qualquer conexiio iniciada pelo firewall serd permitida
("sd fale comigo quando eu falar comrigo™), seja uma conexiio estabelecida ou
reincidente. Na segunda linha, seri feito bloqueio de pacotes novos ou invilidos que
seriam encaminhados/roteados (FORWARD) 4 rede local (saindo pela ethi),

b} Aplicando regras baseadas em intervalos de tempo (muito utilizado em logs)
—at Limit —limit 1% —limit-burse 3
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“"No exemplo anierior o filtro se aplica a uma verificagdo por hora, para os irés
Primeiros ' pocotes ",

E comum trabalhar com este madulo para limitar a freqiiéncia com que fogy
seriio gerados, principalmente para evitar ataques de flood (inundagio) — assim
evitamos que os fogs sejam “engordados” com mensagens repetidas em curto intervalo
de tempo.

¢] Para trabalhar com endereco MAC
—m mure —mge 0 D090 :02:03 i

d)  Moddulo de seguranga (descarta pacotes com mid formagiio/irregulares)
—m unclean

Este madulo fornece um nivel a mais de seguranga. Bloqueia pacotes com
mi formagio, tamanho zero e etc, evitando ataques de DoS. No entanto, provoca um
overhead a mais ao sistema ¢ virios “alarmes falsos"”.

e) Para maltiplas portas de acesso
—mt mmultiport -p <tcpiudp>—port <pl p2,p3...pu=>

Obs.: Nio se preocupe em carregar o5 modulos do iptables (por modprobe)
pois serfio carregados quando referenciados.

AEHARHAEHERHAY ENEMPLO SURSEHARHASEHSEHASHASUNNU

# Eliminands regras correntes = gue estdo em memdria

# ~=F para remover regras da tabela filter (chaine comuns)
# -X para remover regras de chaing criadas pelo usudrioc

iptables -F
iptables =X

PAFEAFHAFHAFHAFHAEHAFEARHHR IR R AR F AR E
# Defindo a politcica de acesso

iptables -P INPUT DROD
iptables -P FORWARD DROP
iptables -P QUTBUT RCCERT
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HAEHEFHARHAURFHALHARHASHASUNAENAFHARHARFHARHARNAENA
# Permitindo acessocs em loopback

iptables =-A INPUT =i lo =3 RCCEPT

BAEHSHEERAFHAEHAHFEHIFHAFHNSERGHHAEHASHAS RIS HE RS

# Mdédulos eapeciais

# Permitindo copexdes iniciadas pelo firewall {estabelecida /
reincidente)

i Descarcando gualgquer pacote invdlido {temanho irregular e

ate)

iptables -A INPUT -m state —state ESTABLISHED, RELATED -] ACCEPT
iptables -A INPUT -m unclean =-j DROP

AFHAFHARHAEHFEAFHAFHASRHSEHASHAFERFEHSFHALEASHAEHAS
# Permitindo acesso 55H ao host 10.0.0.30

iptables -A INPUT* -i ethd -s 10.0.0.30 -p tcp —dport 22 -3j
ACCEPT

FEHALHARHSEASHAEHAEHASHHSEHASHAFERFEHAFEASEA ST UHSHAS
# Ou permitindo acessoc S5H & FTP ao hest 10.0.0.18

# iptables -4 INPUT -5 10.0.0.18 =p tcp -m multiport =port
21,22 =3j ACCEPT

FHASHASHHFHABH S HASHHAEHAFEAFEHSFHASHASPHARHASHAEUAS
¥ Blogueando sinais de ping

iptables -A INFUT -p icmp =icmp-type echo-reguest -j DROP

() seript anterior é simples e seguro. E baseado em uma politica defauit drop,
¢ serd suficiente para usuarios domeésticos, Trata-se de um script extremamente restrito,
O Onice acesso permitido serd por ssh e vindo do bost 10020030 na interface ethil,
Este exemplo poderia se enquadrar em uma rede crassover (apenas dois micros),
com acesso discado & Tnrermer.

Preferencialmente, escreva o script em Aetedredire,firewall e atribua permissiio
de execugdo ao script (chmod atx fetedre.d/re firewall).

O script serd inicializado automaticamente no boof, mas, 5 necessirio,
podemos execuld-lo a qualquer momento, digitando: fedeire. die, firewall |

| Obs.: Regras de forward serio tratadas no item referente a NAT, |
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Para listar as regras de firewall

=  Listando regras de todas as chains de uma determinada tabela
iptables -1

iptalles =f wol =L

iptables -f mangle

= Listando apenas para uma determinada chain
iptables -L INPUT
iptables -f mat -L POSTROUTING

~ Listagem detalhada (fornece quantidade de dados recebidos e enviados)
iptables -1 -v

—  Listagem com nimero de seqiiéncia
ipiables =L —line-numbers |
iptables -t nat -L. POSTROUTING —{ine-numbers

I35 ATENCAO!

Ndo constraa um firewall/galeway com versio de kernel inferior a 2.4.18,
pois algumas versbes estiio apresentando bugs gravissimos (principalmente a
2.4.5). Recomendo trabalhar com uma versfio igual ou superior a 2.4.18.

Para remover regras de acesso

a} Baseando-se em uma regra de input ou append
Para a regra

iptables -A INPUT -i etht) -s 10.0.0.30 -p tep —dport 22 -j ACCEPT

A remogio sera
iptables -1 INPUT i ethil -5 10.0.0.30 -p tcp —dport 22 -j ACCEPT

b) Baseado no nimero da regra
Localize a regra desejada
iptables -L INPUT —line-numbers

A remogdo sera

iptables -D INPUT <siimicro=
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NAT — Network Address Translator

— PREROUTING (para tratar pacotes que chegam ao firewall)
Regras de PREROUTING siio definidas, normalmente, quando necessitamos

realizar qualquer tipo de redirecionamento de conexiio. E possivel fazer de duas
formas:

a)  DNAT (DestinationNAT): Redireciona conexes a um host qualquer.
b} REDIRECT: Redireciona conexiics, apenas, a uma porta qualquer no firewall.

Internet  —oms :I.‘f:;-']';.u 10.0.0.88

Redirecionando conexdes, vindas da futermet, destinadas 4 porta 80 do firewall
para ¢ um servidor de Feb Apache cujo endereco ip equivale a 10.0.0.88.

Se um servidor Proxy de HTTP (como Sguid) estivesse configurado no
firewall, para controlar os acessos de Tnternet fnavegagdo), poderiamos fazer
redirecionamento de todas as solicitagdes na porta 80 (HFTTF) para a porta do Proxy
(3128, porta defawlt no Squid), Esta técnica é conhecida como Transparent-Proxy,
pois o5 clientes serdo redirecionados ao Proxy aulomaticamente.

= POSTROUTING (para tratar pacotes que deixam o Sirewall)

Regras de POSTROUTING so adotadas quando necessitamos alcangar um
fast qualquer fora de nossa rede (ou seja, através de um gateway), mas o gateway
definird qual serd a “origem” desta conexdio.

Exemplo:
Hoxt “4": 10,0.0.10
Default Gw (firewall) “GW": 10.0.0.254

Se “A” fizer ping em um enderego IP qualquer, na Internel, o default “GW™
repassard a solicitagio de 10.0.0.10 a quem de destine, no entanto fard a troca do
enderego de origem (10.0.0,10) para 10.0.0.254. Em outras palavras, A" fard o ping
através do enderego ip de “GW".

Regras de POSTROUTING podem ser escritas de duas formas:
a) MASQUERADE: o IF de origem, da conexiio, sera sempre o f7 da interface de
rede do gateway (firewall) que permite alcangar o hostrede de destino. Esta
farger € muito utilizada para compartilhar acessos 4 Interner. assim, permitings



55 e LEMENTACAD DE FIREWALL EM LiMNux

a navegagiio de fmrermet & toda rede interna, utilizando apenas um dnico enderego
IF (do gateway).

b} SNAT: & uma farger similar ao masguerade, porém o [P de origem precisa ser
especificado, O gareway encaminhara pacotes ao host de destino utilizando o
enderego I especificado na regra.

il Firewall f0.0.0.0¢24
d i 10.0.0.254 bl clientes

Ma imagem anteriorn, estd sendo demonstrado um compartilhamenio de acesso
a fvernel por regras de POSTROUTING . Todos os clientes na rede local 10.0.0.0/24
definirdio o foss 10.0.0.254 (fw) como default gateway. Mo firewall é definida uma
regra de masguerade para a rede 10.0.0.0/24. Quando qualquer cliente da rede local
solicitar acessos de fufermet, seu enderego jp serd traduzido para 10.0.0.254 antes
que o pacote deixe o firewall, com destino & fnfermet. A resposta aos clientes é roteada
{encami-nhada), automaticamente pelo firewall (sentido firewall — clienter),

Exemplos:

= configuragdio de rede no gateway/firewall xyz:

eth — ip: 10.0.0.139 — rede: 10.0.0.0/24 {10.0,0.138 router Internet)
ethl —ip: 192.168.1.1 — rede: 192.168.1.0/24

eth2 —ip: 192.168.2.1 — rede: 192.168.2.0/24

=~  confipuragiio de rede no servidor de http
ethl —ip: 192.168.1.10

— configuragiio de rede no cliente abe da rede local:
ethll —ip: 192.168.2.10

a) Se desejarmos que todos os hosts da rede 192.168.2.0/24 acessem a Internet,
precisamos definir no gw/Tw a seguinte regra;

iptables -t nat -A POSTROUTING -5 192.168.2.0024 -j MASQUERADE
ol
iptabies =1 nuf -A POSTROUTING -5 192,168 2.0024 -f SNAT —o0 10.0.0.139

Desta forma, o repasse de pacotes do gw/fiv para rede 192.168.2.0¢/24 adotara
como “IP de origem™ o [P da interface que permite conexfio com o fost de destino.
Da forma como a regra foi definida, os hosts da rede 192.168.2.0 poderdio alcangar a
imternet € também a rede 192_168.1.0. No entanto, a permissiio de ncesso ainda ndo
foi concebida — a permissfio ¢ feita por regras de FORWARD.,

CONTROLE DE PAGOTES 57

iptables -A FORWARD -0 ethl) -5 192, 168.2.0024 -f ACCEPT
iptables -A FORWARD -0 eth2 -d 192.168.2.0¢24 -m state —state |
ESTABLISHED RELATED «f ACCEPT

No exemplo acima permitimos o repasse de pacotes vindos da rede
192.168.2.0, destinados 4 Internet (eth() - interface de rede com roteador de Internet).
A construgio da regra ndo permitird a comunicagdio com a rede 192.168.1.0 porgue
na linha onde definimos o acesso da rede 192, 168.2.0 restringimos o forward, apenas,
a interface de rede eth0. Niio quebre a linha quando digitar a regra.

b) Para que todas as redes que utilizam “gw/Tw xyvz” como default gateway acessem
a Internet, podemos definir a regra de nat da seguinte forma:
iptables -f nat -A POSTROUTING -0 ethil -f MASQUERADE

Comao eth & a interface de rede com a feterned, definiremos que qualquer solicitagio,
partindo de qualquer rededhost, com destino & faternef serd mascarada.

—  Exemplo de uma conexiio mascarada:
Se o host 192, 168.2. 10 fizer wm ping a 200,199,111, 111, a soliciiagdo real serd:

# D 192 1682 10 a 200. 199 111111 fecha-requesi)
{. source = 192 [68.2 1), destination = 1000 139
2, sowrce = [000 139, destination = 200190 11 .11}

it Reformo do ping fecho-replay)
3. source =200 100 111 T, deseingtion = 10600, 139
4, soprce = 000 T3 destinoation = 192 1682 10

¢) Para redirecionar conexdes destinadas ao gw/fw na porta 80 para o servidor de
web Apache em 192,168.2.10, definiriamos a regra da seguinte maneira:

iptables -f nat -A POSTROUTING -0 eth -p tcp —dport 80 -f MASQUERADE

iptables -t naf -A PREROUTING -i eth0 -p tcp —dpart 80 =f DNAT —to 192.168.2. 10

O argumento “-o eth2” ¢ definido para indicar que o gw/fiw deve mascarar
qualquer conexiio onde o fluxo de pacoles se destine (owipar) a redes atris da interface
ethl.

Como alguns servigos apresentam particularidades de rede (como o tipo de
protocolo ou mecanismos de seguranga, por exemplo), existirio casos em que
deveremos mascarar as conexdes até o fross servidor, ao qual se destina nosso
redirecionamento, como foi demonstrado nas duas regras anteriores,
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d} Se desejassemos redirecionar as conexdes de ssh (secure shell) para o servidor
192 168.2.10:
iptables -t nat -A PREROUTING i etht) -p fep —port 22 DNAT—o 192.168.2.10

Supondo que o servidor de ssh em 192.168.20.10 foi configurado para
responder na porta 2200 (escuta em 2200), podemos redirecionar da seguinte maneira:
iptables -t nat -A PREROUTING -i eth® -p tcp —dport 22 -f DNAT |

—to 192.168.2,10:220 '

“Chuando o gw/fiv receber wma soliciiapdo de conexdo na poria 22, serd
feito um redirecionamento para 192 168 20,10 na porta 2200, Lembrando que o
guebra de linha so deve ser feita se for digitado *\" ao final da linha ™,

e) Para redirecionar conexdes entre determinadas porlas, usaremos a target
REDIRECT (muito comum para realizar proxy transparente):
iptables -t nat -A PREROUTING -i ethi) -p tcp —dport 88 -j REDIRECT |
—ia-port 3128

Meste exemplo, assume-se que o servidor proxy esta escutando na porta 3128
e rodando na mesma maquina em gue se configuroun a regra.

Seript completo de firewall para compartilhar acesso i Internet

# Fazendo flush
iptables -F
iptables -X
iptables -t nat -F
iptables -t nat -X

# Varidveis do firewall
CONFIAVEL1=10.0.0.10
CONFIAVELZ=10.0.0.E8
REDEMASO=10.0.0.0/24

# Politica de acesso
iptables -P INPUT DROP
iptables -F FORWARD DROP
iptables -P QOUTPUT ACCEPT

# Habilitando a protecio conkra "TCP SYN Cookie®
echo 1 = Jproc/sys/nec/ipvd/fcop_syncookies
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# Ocultando a rota de origem dos pacotes [evita spool)

for f in fproc/eys/net/ipvdSconf/s *faccept_source_route; do
echo 0 = &£

done

¥ Evita atagues de spoaf (na rede interna)
# Em alguns casce de roteamento esta linha deverd ser desativada
for £ in fproc/sys/net/Sipvd/conf/*/rp_filter; do
aecho 1 = 3£
done

f Permissdes de acesso as firewall
iptablea -A INPUT -i lo -j ACCEPT
iptablas - THPUT -m state —state ESTABLISHED, RELATED -3 ACCEFT

# Trocando o intervalo de peortas locails

FORT_INI=G1000

PORT_FIM=65095

echo SPORT_IMI SPORT_FIM = /proc/sys/net/ipwd/ip local porc_range

$ Criande perfil de aceszso administrativo {apenas por S585H]
iptables -MN ADMIN
iptables -A ADMIN -i ethl -p tecp —dport 22 —syn -j LOG —log-
lewal info A

—lag-prefix *|[Acessc Admin]l: *
iptables -A ADMIM -i ethl -p tep —dport 22 —syn -j ACCEPT

f# Aplicando a permigsSo de acesso ssh a CONFIAVELL = 2
iptables -A INPUT =i ethl -s SCONFIAVELL -3 ADMIN
iptables -A INPUT -i ethl -3 2CONFIAVELZ -j ADMIN

# Para tratar as quedas dos roteadores ADSL
GW='route | grep default | awk *{print %2}°*
iptables -A INPUT -i ethl -3 %GW -p tep ! —8yn -j ACCEPT

# Compartilhando o acesso a4 Internet
eche 1 = Sfproc/sys/net/ipvd/ip_forward
iptables -t nat -& POSTROUTING -5 SREDEMARSQ -o ethl -j MASQUERALE

¥ Permitinde requisigies da DNS
¥ lprables -A FORWRRD -0 ethl -8 SREDEMAS] -p tcp —dport 53 -j ACCEFT
iptables =A FORWARD -o ethl -s SREDEMASG -p udp —dport 53 -3 ACCEPT
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# Blogquear pacotes com estado "neove/invdlide® que saiam pela
athl
# Permitir pacotes com estado “"estabelecidosreinicidente®
iptables -A FORWARD -o ethl -m state —state NEW, INVALID -j DROP
iptablez -A FORWARD -o @thl -m state —state ESTABLISHED, RELATED
g

-1 ALCCEET

# Permitindo qualguer solicitagldio de Internet que parta da rade
10.0.0.0/24
iptables -A FORWARD -1 ethl -5 SREDEMAS{] ~3j ACCEPT

# Blogueia qualquer pacote (forward) que ndio liberado por
regras anteriores
iptables -A FORWARD -j DROP

# Blogueands g logando sinaiz de ping ags firewall
iptables -WN LPI
iptables -A LPI -m limit =limit 5/hour —limit-burst 3 -p icmp
=icmp-type echo-regquest )

-1 LG —log-lavel info -log-prefix "Log ping: *
iptables =A LPI -j REJECT -reject-with icmp-port-unreachable
iptables -A INPUT -p licmp —icmp-type echo-reguest -7 LPI

# Blogueia gualguer pacote (input) gue ndo liberado por regras
anteriores
iptables -A INPUT -3j DROP

=2 2 5

[ =

: -
10003 100040 10000050 100088 100000

= MAVEGAM = MAVEGAM
- Pagsinem acoaan S5H o wa
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O script anterior permite a dois hosis da rede interna acesso ao ffrewall via ssh,

Compartilha o acesso a Infernef (interface ephll) para rede local (interface
ethl). Sinais de ping sero blogueados e logados em uma seqiiéncia de 3 pacotes
(com sinais de “echo-request” — ping), logados 5 vezes por hora.

Foram ativadas protegbes anri-Spoof e SynCookie. Nenhum host possui
permissiio para iniciar conexdes com o firewall, exceto os definidos nas varidveis
CONFIAVEL! e 2 para conexdes remotas por S8 (Secure Shell). Conexdes, novas
ou invilidas, destinadas & rede interna seriio bloqueadas,

O forward na porta 53 {(DNVS) estd permitido apenas para o protocolo UDP,
que € utilizado nas consultas de DNS (resolvedor de nomes). Assim, os clientes poderio
trabalhar com os servidores de DNS que desejarem. Na linha anterior ¢ possivel
verificar que a permissiio para TCP esta comentada (ou seja, sem permissio), pois a
porta 33/4cp € utilizada na comunicaglio entre o3 servidores de DNS,

A finalizagiio DROP para INPUT e FORWARD, ocorre como mélodo
preventive. Assim, novas regras nio poderfio ser adicionadas por Append.

Obs.: Para trabalhar com PREROUTING/POSTROUTING deveremos nos
certificar de que o roteamento{ip_forward) de pacotes esta ativo,

Podendo ser Feito de diferentes formas:

1. Via script de firewall:
echo 1 = ‘proc/sysinetipvdip_forward
2, Em fetefsysconfig/network
FORWARD_IPvd=true
3.  Em /ete/sysctl.conl
neLipvdip_forward=1
Por linha de comando < syserl -w net.ipvd.ip_forward=1 =

—  Para ativar proxy transparente, adicione logo abaixo da linha
“iptables -t nat -A POSTROUTING -s SREDEMASQ) -0 eth0 -j MASQUERADE"

por

bles -t nat -A POSTROUTING -i eth -p tcp —dpors 80 -j REDIRECT |\
—to-port 3128
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==

Principais dicas
Novas chains x Logs
iptables -N LI
iptables -A LPL -m limit —limit 3Mour —limit-burst 3 -p iemp —icmp-type echo-
request
-j LOG —log-level info —log-prefix “Log ping: *
iptables -A LPI -j REJECT —reject-with icmp-port-unreachable
iptables -A INPUT -p icmp —icmp-type echo-request -j LP1

Na regra citada, criamos uma nova chain chamada LPT (-N LPT). O nome
pode ser definido a critério de cada um — foi definido LPf para passar uma idéia de
“LogPing”. Para evitar um flood (enxurrada de mensagens nos logs do sistema), foi
utilizado o madula “fimir™ a fim de limitar a freqiéncia com que seriio feitos fogs de
sinais icmp de “echo-reques”, Ou seja, serio logadas trés seqiiéncias (—limit-burst)
de pirg, com um maximo de cinco registros de log por hora.

Sinais de ping ¢ traceroute utilizam o protocolo icmp (-p icmp). Um sinal de
“echao-request” (—icmp-type) ¢ enviado quando utilizamos o ping, e “echa-replay”™ &
@ sinal de reposta.

Os logs no iptables seriio feitos via rarget LOG (-f LOG), Poderemos defini
anivel de detalhamento do log (de forma andloga ao syslogd) utilizando o parimetro
“_tog-fevel”, ¢ “—log-prefix” para definir qual serd o texto que antecedera o log
propriamente dito.

Portas de comunicagiio e Origem/Destino
Principais portas de acesso:

21 {fip) Utilizado para gerenciaments de arquives (comunicagio em texto pura)
22 {ssh) Secure Shell — para acessos remotos (fomece comunicagdo encriptada)
23 (ielnet) Similar a0 ssh, porém sem encriplacio (comunicagdo em (exto puroh
250110 | (smip'popd) Servigos de e-mail — envindrecebimento

110 (popd) Recebimento de e-mail

53 (dns} Servigo de NS (servigo de nome de dominio)

B0 ihttp) Piginas de Web (HyperText — Hipertexta)

443 {htps) Pdginas de Web Seguras (com 881 - Secure Socket Layer)

a0l {swat)} Configurador do Samba (interface Fek)

Para conferir as diferentes portas de acesso previstas pelo sistema:
cil sefosservices | more
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Em services € que definimos um nome pelo qual determinada porta respondera
{cria¢lio de “apelidos™). E possivel acrescentar novas definigiies de porta a fefe’
services, no entanto, nio altere nenhuma ja existente ( principalmente em se tratando
de padrdes como htip, fip e elc.), pois muitos programas se baseiam nesta definigfio,
e alterar o padriio pode acarretar em sérios problemas de acesso ou SEPUFANGA.

Toda comunicagio é composta por um lado de “origem™ e outro de “desting™,
Cada lado é composto por enderego IP ¢ porta de acesso. Quando um “host A™,
solicita um servigo de Web, ao “host B”, dizemos que a origem “A” solicita um pedido
de conexiio i porta 80 do “host servidor B (destinatario). Neste tipo de comunicagio
uma_g?rta local (alta) em “A™ serd utilizada para estabelecer conexfio com a porta 80
em “B",

A B
10.0.0.20: 1040 ¥ 10.0.0.40:80
<SOUTE> ! <Sport> <destination>: <dport>

Quando quisermos aplicar regras 4 origem de uma conexiio (xource),
trabalharemos com o argumento -5 ¢ se quisermos aplicar a regra i respectiva porta,
incluiremos na regra o argumento “—spor™ ou “—source-port”.

Para tratar conexdes destinadas a um hast qualquer, criaremos regras com o
argumento “~d", e “—dport™ ou “-~destination-pore” para tratar a respectiva porta,

Exemplo:

Sup-mlmflcu que nosso firewall (10.0.0.254) disponibiliza o servigo ssh, mas desejamos
permitir acesso “apenas ao ip F0.0.0, 1007

=source=10.0.0.100=:<gport=1024 ou superior=
<destination=10.0.0.254><dpori=22>

“02 firewall possui duas interfaces de rede: ethl interface com Interner e eth! interface
com o rede local

iptables -A INPUT -i eth] - 10.0.0.100 -p tep —dport 22 - ACCEPT

Obs.: Sempre que for necessario identificar a porta de origem ou destine em
uma regra de firewall, serd obrigatdria a identificagiio do protocolo (tepludp/
icmp/igmp). Regras com “—pont” ou “—sport” sem atribuigio de protocolo
{-p) acarretard em erro de sintaxe,
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Tratando intervalos de portas ¢/oun miltiplas portas

a} blogquear todas as portas acima da Bi:
iptables -A INPUT -p tcp —dport 80; -j DROP

b) bloguear intervalo de portas entre 20 e 80:
iptahles -A INPUT -p tcp —dport 20:80 -j DROP

€) permitir apenas duas portas (22-ssh, e 25-smip):
iptables -A INPUT -mt muliiport -p tcp —pert 22,25 -j ACCEPT
d) mesclando multiplas portas ¢ intervalos {permissio):
iptables -A INPUT -ni multiport -p fep —port 22,25 80: 110 -j ACCEPT

Regras de Forward

No forward precisamos prever os dois lados da comunicagio. Como o0s
exemplos demonstrados no liveo aplicam politica default drap para FORWARD, ¢
necessario criar regras de accept prevendo a solicitagdo e a resposta a uma dada
comunicagio:
iptables -A FORWARD -5 <rede_interna> ... -f ACCEFPT
iptables -A FORWARD -d <rede_interna= ... -f ACCEPT

Note, no exemplo anterior que, em se tratando de um gateway de Infernet
{compartilhar acesso) a seguranga seria comprometida facilmente, pois permitimos
totalmente o repasse de pacotes para a rede interna,

Para tratar “este problema” podemos modificar a regra para:
iptables -A FORWARD -d <rede_interna= -m state —state NEW INVALID -j DROF
iprables -A FORWARD -d <rede_interna> -m stafe |
—state ESTABLISHED,RELATED -j ACCEFT
iptables -A FORWARD -5 <rede_interna= -f ACCEPT

Na regra anterior, seri feito um blogueio a qualquer conexfio nova ou invialida
que se destine a nossa rede local. 86 permitiremos comunicag3o com a rede local
quando a conexiio estiver estabelecida ou for reincidente (fip, por exemplo), desta
forma apenas a rede local iniciard conexdes,

Interface de comunicagio

Faremos referéncia a interfaces de comunicagio de duas formas. Quando
tratarmos pacotes que entram (inped) por uma interface, faremos uso do pardmetro *-
", & “*-0" para tratar pacotes que saem (ouipur) por uma determinada interface.
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Obviamente que a utilizagiio destes parimetros varia de acordo com a cfain
eI quesLhon:

Chain Interfuces possiveis
INPUT ¥
OUTPUT =)
FORWARD -i &fol —o
POSTROUTING -3
PREROUTING -1

[.embre-se de permitir o acesso para a interface foopback caso sua politica
de acesso para [NFUT esteja definida como DROP.
iptables -A INPUT -i lo -j ACCEPT

Se a interface de foopback for bloqueada via script, o primeiro problema que
surgird serd a impossibilidade de fazer login, localmente, no sistema. e isto lhe
ocorrer, a solugdo serd a comregdio do script através de um acesso, a0 sislema, em
modo single.

Zerando regras de firewall

Para zerar regras de firewalf (Tush), faremos de duas formas, Para fazer flush
nas regras proprias do ipfabfes utilizaremos “-F", E “-X7, para remover regras
definidas em “wser-space” — chains criadas por usudrios via parimetro ©-N.

Ao digitar < ipfables -F >, estaremos fazendo flush apenas na tabela fifrer.
Cuando for necessario fazer Tush nas tabelas “ma™ ou “miangle” deveremos indicar
a tabela. Se desejarmos fazer um Mush completo, a sintaxe seria csta;

iptables -F

iptables -X

iptablex -t nar -F
iptables =f mar =X
iptables -1 muangle -F
iptables -t mangle -X

Verifique as politicas de acesso de cada chain quando houver necessidade de
umi flush (para isto, digite < ivables =L =), e a polltica de acesso for defoaili drop
para JNP LT e fizermos ffush na tabela fifter, ficaremos sem acesso a nada (praticamente
“travados™) alé que novas regras sejam incluidas ou a politica modificada para accept.
E possivel fazer flush por chain.
iptables =P FORWARD ACCEFPT
iptables -F FORWARD
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Regras de inversiio e pacotes que iniciam conexies

Pacotes que iniciam conexdes apresentam o ffag-fop sym ative. E comum
criar regras com este tipo de tratamento, em conexdes com roufer/modem ADSL. Se
configurarmos, um firewall‘gareway Linux para compartilhar o acesso de Internet ¢ o
acesso for “provido™ por um roteador ADSE, precisamos ter em mente;

— roteadores ADSL apresentam quedas repentinas (em curto espago de tempo) c
no retomo tentam comunicagio com o firewall.

—  seofirewall estiver com inpur configurado para defaull drop teremos prohlemas
no retarne do rfeador,
como soluglio acrescenlaremos a seguinte regra;  «

ﬁ.‘l.l'ﬂHEs =A INPUT -5 <ip_router= -p tcp [ —syn -f ACCEPT

Desta forma estamos permitindo a c::umunh:an;ﬂn do router (=5 Ip_rower™)

com o firewall, desde que o n:m:adur ndo inicie (! —spn “ — equivale a nol —syn)
conexiio com o firewall.

Verificando regras de firewall (Input x Append x Delete)
a) Para listar apenas as regras de INPUT

= reenfEaingin) rroot L SHeTE RANGEE Bt B i MR E k] 3 H
Sessdo Edfar Visualizar Prafardncias Ajuda [
rnn{Edl.rntn roct]® iptekles L IMPUT --Lline-reisbsrs |l
im IMFUT (paliey DROP: F
E’. prob n:l:- BT kst st Lo
T all are e arraueETe .’
ALLEFT all -- subere -H-hru state FELATCDLESTRELISHED i
AL I il -- 1.‘.!:2 168, 7,105 T 1
ATHTH all == locslhost. localdossin -t-'u-herrt
ACCEFT Loep -- 192.159.7.105 oy ubere top T lags: PEVH RST A0 /51
LFI iEmgp -=  arwjubare arejubere lowp echo-remuest

- mreyubes srijulere ]

]

DROF bl
[recaidiretn rock]s |

[a]w]

“ !IE]

De acordo com a regra exibida anteriormente percebemos que:

Linha 1 — acesso livre para interface foopback (como a exibicio nio foi em modo
“detalhado (-¥)" 0 nome da interface néio foi exibido);

Linha 2 — permite o INPUT de conexdes reincidentes ou estabelecidas (iniciadas
pelo firewall — RELATED, ESTABLISHED),

Linhas 3 e 4 — permissio ADMIN (chain de usudrio — para permitir ssh, por exemplo)
aos hosis de enderego fp 192.168.7.105 ¢ 127.0.0.1 {local) ,
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Linha 5 — permite pacotes vindos de 192.168.7.105 que nio iniciem conexdes.
Linha 6 — aplica chain LP]a pacotes com fag-icimp echo-reqguest ativo — para bloqueio
e log de sinais de ping, por exemplo;

Linha 7 - bloqueia qualquer pacote, destinado ao firewall, nlo tratado anteriormente.

b} Seanalisarmos as regras anteriores, verificaremos que o fiost 192.1638.7.105 tem
permissio de acesso administrativo (ADMIN - acesso ssh), mas ndo poderd pingar
o firewall. Se desejarmos permitir o ping, apenas, ao fost 192.168.7.103,
precisaremos incluir a permissfio antes da regra de nimero & — que € a regra
responsavel pelo blogueio de qualquer sinal de echo-reguest.

=lalxl
Sescho Edblar Visuplpes Prefrbncias Aluda
raatidd irete rool]d dptables -L [HRUT ==lire-rosbecs -
in THFPUT dpalicu TROP)
n  Largst prot. opt. source i irsal Lo
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ACCERT all - Were arrduhere state FELATED,ESTABRLTSHED
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Sendo assim, faremos a inclusio, por fmput (-), na posi¢io *67. A numeragio
de todas as regras a partir desta numeragiio serd incrementada em “17.
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¢€) Listando as regras de firewadl apds a inclusiio de uma nova regra na posigio “6”,
Repare que a regra de numero 67, corresponde 4 regra digitada no exemplo
antersor:
iptables -1 INPUT & -s 192.168.7.105 -p icmp -j ACCEPT

d} Se ndio quisermos, mais, que o host 192.168.7.105 possa pingar nosso firewall,
poderemos remover a regra a partir do nimero de identificagio,

clast Ik Loe
- e e
= arypebara stabe FELATED.ESTRHR TSHED
- L1e8.7, mrapehere
== lacalhast, lccaldowsin  anuners
== 182,168, 7. 108 Sigadira
== 1%, 168, 7.108, argushara
lomp == srpjuene anaphare
i LR all -- &afjulers . T T
roctBollreto ang- iptables -0 THPUT &
rootBdirelo roat Je #lﬁ =L IMAIT --lirs-rushars
Chasin THRUT dpolicy ]
| prob opl dfares dest irat ion

top Flags: |1SYH-RST ACKS 5™

Lo edo-recquest

state FELATED.ESTAR ISHED

top Flags:1SYH.RST.ACK/SYH
icag acho-requast.

= Com o comando “iptables -L INPUT —line-numbers” percebemos que a regra
de nimeroe 6" é a regra responsavel pela permissio de sinais fcmp ao firewall.

= Para remover a regra, poderemos utilizar duas sintaxes:

iptables -D INPUT -5 192.168.7. 105 -p icmp -f DROP  ou

iptables -D INPUT 6

Redirecionamento de conexies locais ou em loopback

Para realizar o redirecionamento de conexdes (DNAT, REDIRECT), em
loophack ou em qualquer enderego 1P do proprio firewall/gateway, a chain
PREROUTING niio funcionard, “Para estes casos o redirecionamenio deverd ser
fradado pela chain QUTPLT™,

Supondo que vocd utilize o servidor proxy popivscan para verificaglio de
virus de e-mails recebidos, e possua em eliente de e-mail na miquina firewall, para
que o firewall verifique seus e-mails, serd necessirio implementar um
redirecionamento localmente;

CoONTROLE DE PACOTES 59

iptables «t mat -A OUTPUT -0 lo -p tep —dport 110 <f REDIRECT —fo-port 8110
iptables -t nat -A QUTPUT -0 ethl) -p tcp —dport 110 -f REDIRECT —to-port 81110

"Egquivale g wm proxy fransporenie pava popd ”,

Acompanhando as conexdes estabelecidas

Com o netfilter (ip_conntrack) podemos acompanhar o fluxo, detalhado, de
pacotes que passam pelo firewall (hosis de origem e desting, portas, sfatus de conexdo
e ctc). Para tal, basta listar o conteindo do arquivo Jproc/netip_connirack.
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s XECA CRTRIL TN pec= B B0, T_B7 =00, 221, 70 spoe b, elsor b LB om0, 75 |0 =0 _1EA. D 407 spweim LB oo

: [m.ﬂﬁwl
s b Bl THE_WATT eroeS00. 160, T o0 230 81 HE seorteb 308 dporimd0 sroolE7 N0 E]L T denn B, 3587 K07 i1 ) dpor4s6000d ]

AT el
i | F-ITI‘ THE_WAIT eromiBd B, TOI0D dert o0 500 81 I seortaf 0] dpaoe =30 aro=37 000 E1. 570 dhne B0, 968 7. 00T dpar| = dpor 4263000 ]
kR mn| e

HT|| ﬂﬂ? TR AT o= 00 1B, T 10T el 200 81T ssor toE L0 dpar 1o angeRE7 000 B1.370 chibn [ BQ. 3687 . HOT apow =30 oo 4=600H0 [
&= i

L 17 39 =BG 16A. 7007 osi=i00 162.7.290 wari=63] dewt=E3] [IWRIPLED] seon B0 062, 0 390 kiR, 0.7 30T spoia6l2 guwi=G3i

=—_ |

- Execuciio passo a passo de um filtro de pacotes extremamente simples

a) Fazendo flush nas regras de firewall

Mo exemplo, o flush € feito em todas as tabelas — se for sabido quais sio as
tabelas de firewall trabalhadas, ndio serd necessario fazer Mush em wodas (em caso de
divida, faga o flush em todas).

iptables -F

iptables -X

iptables -t nat -F
iptables -t nat -X
iptables -t mangle -F
iptables -t mangle -X

b) Definindo a politica de firewall k

A politica de firewall pode ser definida a critério de cada um. E recomendado
aplicar politicas default drop a INPUT & FORWARD. E mais seguro (e mais facil de
administrar) fechar todas as portas e abrir conforme for detectada a necessidade.

iptables -P INPUT DROP
iptables -P FORWARD DROI
iptables -P QUTPUT ACCEPT
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¢} Permitindo acessos em loopback

Ao adotarmos uma politica default drop para INPUT, precisaremos abrir o
acesso & interface loopback, pois o sistema também faz acesso a esta interface.
iptables -A INPUT -i lo -j ACCEPT

Obs.: Se o seu script adotar politica default drop para OUTPUT, uma regra de
acesso A interface loopback serd necessaria (idem a INPUT).

d)  Acessos iniciados pelo firewall

Com as regras digitadas, até entiio, nenhuma conexfio serd permitida porque
o firewall nfio permite nenhum pacote de INFUT, Para resolver isto, daremos permissio
de INPUT, apenas, a conexdes iniciadas pelo firewall (o INPUT como resposta).
iptables -A INPUT -m state —state ESTABLISHED,RELATED -j ACCEPT

¢) Permitindo acesso a determinado servigo disponivel no firewall

Meste exato momento, nenhuma conexio com o firewall serd permitida, exceto
as iniciadas pelo praprio firewall, Se por alguma razlio for necessario abrir o acesso
a um determinado servigo, poderemos definir a regra de diferentes maneiras:

—  Acessos de internet (interface ethl), por exemplo)
iptables -A INPUT -i eth® -p tep —~dport <porta> -j ACCEPT

—  Apenas acessos da rede local (interface ethl, por exemplo)
iptables -A INPUT -i eth] -p tep —dport <porta= ) ACCEPT

~  Apenas oo [P 10.0.0.88 da rede lfocal
iptables -A INPUT -i ethl -5 10.0.0.88 -j ACCEFT

—  Permitir e logar apenas acessos da rede local

iptables -N LOGLOCAL

iptables -A LOGLOCAL -p tep -dport <porta> -) LOG \
—log-level info —log-prefix “Acesso xyz:

iptables -A LOGLOCAL -p tep —dport <porta= -j ACCPET

iptables -A INPUT -i ethl -j LOGLOCAL

Obs.: O recomendado é ndo diponibilizar servigos no host firewall - no méiximo
acesso remoto por S5H.

Para obter mais informacies sobre iptables, aconselho a leitura;
www,netfilter.org
www,iptablesbr.cjb.net

Capitulo 7

Roteamento avancado
por iproute2

Meste capitulo, trataremos de algumas técnicas de roteamento avangado, mas
saiba que este universo € extremamente amplo e existern milhares de técnicas e
aplicagdes difercntes. O foco neste capitulo serd a implementagho de controle de
banda por CHQ ¢ seleglio de defandt gateway baseado em porta de acesso — ambas as
solugdes baseadas na combinagho iprables e iproure?.

Rede x Roteamento

Todos os controles de rede implementados por ifconfie e rowte podem ser
feitos por uma ferramenta mais robusta, o iprosfe? — como confipuragio de rede,
roteamento e etc. A utilizaglio é semelhante, no entanto, o nivel de recursos e
informagdes da rede sio superiores no iprowte?,

O pacote iprowfe? deverd estar instalado em seu sistema. O bindrio responsivel
por todo o processo visto neste capitulo se chama “jp”. Serfio abordados apenas
aspectos relevantes & compreensho das téenicas de controle de banda e selegiio de
default gateway, que serio tratadas adiante.

Com o comando ip atuaremos sobre:

- rede: ip fink
—  host: ip addr

=  rofas: ip route

E possivel indicar, apenas, a primeira letra apos o comando ip, mas nio é
recomendado utilizar esta sintaxe na construgfio de scripts, pois pode tornar confusa
a interpretagio. Exemplo:
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