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2.3.4 — Redes virtuais privadas (VPNs)



2.1 - Introducao

v

Seguranca fisica » ambiente, instalacdes e equipamentos
Seguranca légica > programas e trafego de dados

A seguranca comeca pelo ambiente fisico

O  “Ndo adianta investir dinheiro em esquemas sofisticados e complexos se nio
instalarmos uma simples porta para proteger fisicamente os servidores da rede.

»

A seguranca légica deve ocorrer apds a seguranga fisica, através de
softwares e protocolos



2.2 — Seguranca Fisica

> Abrange todo o ambiente onde os sistemas de informacio estio instalados:
prédio

portas de acesso

trancas

piso

salas

o O O O O O

computadores
> Requer ajuda da engenharia civil e elétrica

> Anorma NBR ISO/IEC 17799:2001 divide a 4rea de seguranca fisica da
seguinte forma:



> Areas de seguranca
O perimetro da seguranca fisica

controles de entrada fisica
seguranca em escritérios, salas e instalacdes de processamento

trabalhando em 4reas de seguranca

O O O O

isolamento das areas de expedicdo e recebimento de material

> Seguranca dos equipamentos
O instalacdo e protecdo de equipamentos

fornecimento de energia
seguranca do cabeamento
manutencio de equipamentos

seguranca de equipamentos fora das instalacdes

O O O O O

reutilizacdo e alienagdo segura de equipamentos

> Controles gerais
O  politica de mesa limpa e tela limpa

O remocdo de propriedade



2.2.1 - Seguran¢a externa e de entrada

>
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Protecdo da instalacio onde os equipamentos estio localizados, contra:

O entrada de pessoas ndo autorizadas

O catastrofes ambientais

O prédio deve ter paredes sélidas e niimero restrito de entradas e saidas
Evitar baixadas onde a 4gua possa se acumular - enchentes

Evitar dreas muito abertas - descargas atmosféricas

Em qualquer lugar, usar para-raios

Usar muros externos e manter a area limpa - queimadas



> (Controle de acesso fisico nas entradas e saidas:

O  travas

alarmes

grades

vigilante humano
vigilancia eletronica
portas com senha

cartio de acesso
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registros de entrada e saida de pessoas e objetos

> Funcionarios que trabalham na instituicio devem ser identificados com
crachas com foto

> Visitantes devem usar crachds diferenciados por setor visitado

> Todos funciondrios devem ser responsaveis pela fiscalizacio



2.2.2 — Seguranc¢a da sala de equipamentos

YYVYVYVYYVYY

Agrega todo o centro da rede e os servigcos que nela operam
Entrada somente de pessoal que trabalha na sala

Registro de todo o pessoal que entra e sai

A sala deve ser trancada ao sair

Deve fornecer acesso remoto aos equipamentos

O contetido da sala ndo deve ser visivel externamente

Além do acesso indevido, a sala deve ser protegida contra:

©  vandalismo

fogo

interferéncias eletromagnéticas
fumaca

gases corrosivos

O O O O O

poeira



> Se possivel, uso de salas-cofre




2.2.3 — Seguran¢a dos equipamentos

> Evitar o acesso fisico aos equipamentos
O  acesso ao interior da maquina (hardware)
O acesso utilizando dispositivos de entrada e saida (console)

> Proteger o setup do BIOS

> Tornar inativos botdes de setup e liga/desliga no gabinete
O  colocar senha no BIOS
O inicializagdo apenas pelo disco rigido
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2.2.4 — Redundancia

> Sdo comuns falhas de hardware, causadas por acidentes ou fadiga de
componentes mecanicos e eletronicos

“Todo sistema computacional um dia vai falhar” pelos motivos acima
MTBF: Mean Time Between Failures

MTTR: Mean Time To Repair

YV VY

O mecanismo mais importante para tolerar falhas é a redundancia

redundancia de servidores
redundancia de fonte de alimentacio
redundancia de discos (RAID)
redundancia de equipamentos

redundancia de ventilacdo

O O O O O O

redundancia de interfaces de rede



2.2.5 — Seguranca no fornecimento de energia

> Geralmente o fornecimento de energia é de responsabilidade da
concessiondria, e pode apresentar:
O variacdo de tensdo

O interrupcdo do fornecimento

> Para garantir a disponibilidade da informacao é preciso garantir o
fornecimento constante de energia e que ela esteja dentro da tensio

recomendada

o filtro de linha
estabilizador de tensio
no-break

solucdo mista

O O O O

gerador
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2.2.7 — Picotador de papel

> Muita informacio ainda reside no papel:

o0 folhas de pagamento
O contra-cheques

O  extratos

o etc

> Esse material deve ser descartado de tal forma que n3o caia em maos
erradas e/ou que sua reconstrucio seja inviavel -

> Existem diversos tipos de picotadores de papel:

O cortam o papel em tiras
O cortam o papel em diagonal
O  picam o papel




2.3 — Seguranca logica

> Compreende os mecanismos de protecdo baseados em software

senhas

listas de controle de acesso
criptografia

firewall

sistemas de detecc¢do de intrusio

O O O O O O

redes virtuais privadas



2.3.1 - Firewalls

> Referéncia as portas corta-fogo responsaveis por evitar que um incéndio em
uma parte do prédio se espalhe facilmente pelo prédio inteiro

> Na Informaética: previne que os perigos da Internet (ou de qualquer rede nio
confidvel) se espalhem para dentro de sua rede interna

> Um firewall deve sempre ser instalado em um ponto de entrada/saida de sua
rede interna

> Este ponto de entrada/saida deve ser tinico

> O firewall é capaz de controlar todos os acessos de e para a sua rede



> Objetivos especificos de um firewall:

O restringe a entrada a um ponto cuidadosamente controlado
O previne que atacantes cheguem perto de suas defesas mais internas
O restringe a saida a um ponto cuidadosamente controlado

> O firewall pode estar em:

computadores
roteadores
configuracdo de redes

O O O O

software especifico



2.3.2 — Autenticacao e autorizacao

> Autenticagdo consiste no processo de estabelecer a identidade de
um individuo

O identificacido e prova desta identificacdo
> A prova consiste em trés categorias:

O algo que vocé sabe
O algo que vocé tem
O algo que vocé é



> Algo que vocé tem

> Algo que vocé sabe: O um nivel a mais de seguranca
O mais simples de se implementar O usudrio deve possuir algo para se
O menor nivel de seguranca autenticar
O e.g.:senha O e.g. cartdo magnético, token USB
O ndo requer hardware especial O um invasor pode se fazer passar por um

usuario legitimo caso esteja de posse do
item necessario
O requer hardware especial

> Algo que vocé é

O

©)
©)
©)

mais segura

trata-se de caracteristicas especificas do individuo

e.g.: impressdo digital, leitura de iris, reconhecimento de voz
uso de dispositivos biométricos: custo elevado



Possibilidade de se combinar métodos de autenticacdo distintos

Autorizacao estabelece o que o usudrio pode fazer apds a autenticacio:
ACLs e permissoes

Aplica-se a qualquer acesso a qualquer recurso:

arquivo
dispositivo
rede

O O O O

chamada de sistema

Criacdo de perfil: contém todas as permissdes para cada recurso que um
usudario podera utilizar



2.3.3 — Detectores de intruso

> IDS - (Intrusion Detection Systems): responsaveis por analisar o
comportamento de uma rede ou sistema em busca de tentativas de invasao

> HIDS - (Host IDS): monitora um host especifico

\l

NIDS - (Network IDS): monitora uma segmento de rede

>  Um IDS utiliza dois métodos distintos:

O deteccdo por assinaturas
O detecc¢do por comportamento

> Deteccdo por assinaturas:
o0 semelhante as assinaturas de antivirus
O associam um ataque a um determinado conjunto de pacotes ou chamadas de sistema
O ndo sé detecta o ataque como também o identifica
O exige atualizacdes frequentes do fabricante



> Deteccao por comportamento:

O observa o comportamento da rede em um periodo normal, e 0 compara com o
comportamento atual da rede

o diferenca significativa entre os comportamentos, o IDS assume que um ataque esta em
andamento

O utiliza métodos estatisticos ou inteligéncia artificial
detecta ataques desconhecidos

nio sabe informar qual ataque estd em andamento

> TFalsos positivos e falsos negativos

O amadurecimento da tecnologia

O diferenca entre os ambientes



2.3.4 — Redes virtuais privadas

> VPN - (Virtual Private Networks): forma barata de interligar duas redes
privadas (Intranet) através da Internet

O ligacdo entre dois firewalls ou entre dois servidores de VPN para interligar duas redes
inteiras

O ligagdo entre uma estacdo na Internet e servicos localizados dentro da rede interna
(Intranet)

> VPN emprega criptografia em cada pacote trafegado

O acriptografia deve ser rapida o suficiente para nio comprometer o desempenho entre as
redes
O acriptografia deve ser segura o suficiente para impedir ataques



> Vantagens:

O  substituicdo de linhas dedicadas a custo baixo
O uso de infra-estrutura ja existente

> Desvantagens:

O dados sensiveis trafegando em rede publica
O sensivel aos congestionamentos e interrup¢des que ocorrem na Internet



2.2.6 — Salvaguarda (backup)

> O processo de backup envolve seguranca fisica e 16gica

O fisica: armazenamento das midias

O légica: software de backup

> Backup é o ultimo recurso no caso de perda de informacdes:

O garantia de que ele nio va falhar

O garantir de que ele esteja disponivel e acessivel quando necessario

> Hardware mais utilizado para backup sio as fitas

O baixo custo

O alta capacidade



> A midia de backup pode ser a inica forma de restaurar a informacao:

O  proteger contra roubo
O  proteger contra catistrofes naturais
O  ha cofres especiais para armazenamento de midias

> Pratica simples e eficiente é 0 armazenamento externo ou off-site

O quanto maior a distincia, melhor
O armazenadas em cofre e/ou criptografadas




