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3.1 - Introducao

> Instalar um SO numa maquina conectada diretamente a Internet pode

levar a um comprometimento em poucos minutos
O tempo insuficiente até para baixar as tltimas atualiza¢ées do sistema instalado

>> Panorama atual da rede:
O lugar ptblico
O cheio de informacdes valiosas
O cheio de vandalos, hackers, crackers, virus, worms e outras ameacas



3.2 — Ameacas recentes

3.2.1 - Virus

> Primeiro virus conhecido: ping-pong
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Hoje, existem aproximadamente 100 mil virus catalogados

> (Os primeiros virus eram transmitidos por disquetes e somente arquivos
executaveis podiam ser infectados

> Hoje, a maior forma de contagio é o e-mail

> Hoje, varios tipos de arquivos podem ser contaminados:

O e.g.:.com, .exe, .doc, .xls, .bat, .cpl, .htr, js, .scr, etc.



Apesar de existirem virus para outros SO's (Linux, MacOS, BSD), essa
quantidade é infinitamente menor, se comparado ao Windows

Por que o Windows tem, proporcionalmente ao nimero de usudrios, muito
mais virus que outros SOs ?

Antivirus sdo programas capazes de detectar e remover os virus de uma
maquina
O podem ter recursos avancados como verificacdo de virus em e-mail, e também verificacdo
de virus em arquivos em tempo real quando estio sendo acessados pelo SO

Antivirus utiliza assinaturas de virus para detectar arquivos infectados
O  Assinaturas de virus: conjunto de informacées que identificam unicamente um
determinado virus
O  As assinaturas devem ser frequentemente atualizadas



Para tomar conhecimento de novos virus e como eles funcionam basta visitar

as paginas dos principais fabricantes de antivirus
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Symantec: https://www.broadcom.com/products/cyber-security

McAfee: https://www.mcafee.com/enterprise/pt-br/threat-center.html
Trend Micro: https://www.trendmicro.com/vinfo/us/threat-encyclopedia/
F-Secure: https://www.f-secure.com/br-pt

Kaspersky: https://www.kaspersky.com.br/

Computador com antivirus desatualizado hd mais de uma semana é
considerado altamente vulneravel

Nem sempre a atualizacdo das assinaturas é feita a tempo de conter a
contaminacao

Em questdo de horas um virus pode ter se espalhado para outros continentes


https://www.broadcom.com/products/cyber-security
https://www.mcafee.com/enterprise/pt-br/threat-center.html
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/
https://www.f-secure.com/br-pt
https://www.kaspersky.com.br/

3.2.2 — Worms

Parecidos com virus

Principal diferenca: um worm tenta infectar uma maquina enquanto o virus tenta
infectar um arquivo

Ao infectar uma maquina, o passo seguinte do worm é procurar (ou sortear)
enderecos de rede para tentar infectar outras maquinas na rede

Utiliza-se de vulnerabilidades conhecidas, e-mail, permissées de acesso,
compartilhamentos, etc.

Muitos worms utilizam multiplas formas de replicacao
O O Worm Code Red, em 2001, em apenas 14 horas, infectou cerca de 360.000 computadores

Prevencdo de worms se faz através de atualizacdes frequentes do SO

Na grande maioria dos casos, os worms exploram vulnerabilidades ja conhecidas,
com atualizacdes ja disponiveis nos sites dos fabricantes



3.2.3 — Vulnerabilidades

> Sio falhas presentes em um programa, protocolo ou SO
O Normalmente causadas por erros de especificacido ou erros de programacio
O  Solugio “simples” fabricante langa uma correcio, chamada de patch
O Quando existem muitas corregdes, o fabricante as agrupa num service pack

> 0O usudario deve fazer o download dessas correcées
O  Muitas vezes o fabricante disponibiliza formas automaticas de aplicar correcoes
O e.g.: Windows Update da Microsoft, SUSE Updater da Novell, apt do Debian, dnf do RedHat



Falhas de especificacdo sdo mais dificeis de se solucionar
O especificacdo de protocolo ou produto deve ser revista
O asalteracdes devem preservar a compatibilidade com sistemas que ainda ndo foram
atualizados
O problemas como o syn flood e ataques smurf, que sio vulnerabilidades no préprio protocolo
TCP/IP, até hoje ndo tém uma solugdo perfeita

Listas de discussdo fornecem informacdées sobre vulnerabilidades, além de

sites de fabricantes
O  https://www.microsoft.com/en-us/security
O©  http://www.debian.org/security/

Descobertas de vulnerabilidades, geralmente vém acompanhadas de uma

“prova por conceito”: programas capazes de explorara aquela vulnerabilidade
O exploits: programas criados para explorar determinada vulnerabilidade em um sistema. Tem
como objetivo inicial provar que uma determinada vulnerabilidade é perigosa


https://www.microsoft.com/en-us/security
http://www.debian.org/security/

3.3 — Estatisticas

> Estatisticas sobre o numero de vulnerabilidades e o nimero de incidentes

reportados a cada ano
O Importantes para acompanhamento da evolucio das vulnerabilidades e incidentes de
seguranca

3.3.1 - CERT

> Estatisticas sobre:
O incidentes
vulnerabilidades
alertas de seguranca publicados
notas de seguranca publicadas

O O O O

mensagens de correiro eletronico atendidas
O chamadas telefénicas recebidas

> https://www.cert.br/stats/



https://www.cert.br/stats/
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Estatisticas dos Incidentes Reportados ao CERT.br

| 2020 | 2019 | 2018 | 2017 | 2016 | 2015 | 2014 | 2013 | 2012 | 2011 | 2010 | 2009 | 2008 | 2007 | 2006 | 2005 | 2004 | 2003 | 2002 | 2001 | 2000 | 1999 |
Valores acumulados: 1999 a 2020 (janeiro a junho) novo

Ano

2020
2019
2018
2017
2016
2015
2014
2013
2012
2011
2010
2009
2008
2007
2006
2005
2004
2003
2002
2001
2000
1999

total

318.
875.
676.
833.
647.
722.
.047.
352.
466.
399.
142.
358.
222.
1660.
197.
68.
75.
54.
25.
123
5.
3.
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112
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3.3.2 - CAIS
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3.4 — Perfil dos atacantes

YV V VY

Quem sdo as pessoas que produzem os ataques?
O que elas pensam?
Quais sdo as suas motivacdes?

Por que fazem esse tipo de coisa?



3.4.1 — Hackers

> 0 termo hacker foi por muito tempo associado a pessoas mal-intencionadas

>  Hacker é uma pessoa que detém muitos conhecimentos sobre a drea de
computacao
O sistemas operacionais
software
programacao
seguranca
redes

O O O O O

Intenet
> Tem interesse em descobrir coisas novas (inclusive vulnerabilidades)

> Naio possui motivacido destrutiva



3.4.2 — Crackers

Cracker é um hacker com propdsitos maldosos de invadir e violar a
integridade dos sistemas

3.4.3 — Script kiddies

Pessoas que possuem pouco conhecimento em informatica e tém aspiracdes a
hacker/cracker

Utilizam os exploits criados por terceiros (hackers) para invadir sistemas
vulneraveis

Tém pouca idade

Nio estdo interessados em algo especifico, simplesmente querem invadir um site
qualquer

Sdo responsaveis por boa parte dos ataques na Internet, e provavelmente serdo os
responsaveis caso o seu site seja atacado

https://www.honeynet.org/



https://www.honeynet.org/
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3.4.4 — Motivacgao

> 0 que leva uma pessoa a invadir um sistema?
O impunidade, delinquéncia, tentativa de chamar a atencdo, notoriedade, para mostrar que
pode, para mostrar aos amigos, e muitas outras
O  https://cdn.ttgtmedia.com/searchSecurity/downloads/Honeynet Chi6.pdf

> Geralmente, um invasor nio quer invadir a sua rede especificamente, mas
uma rede qualquer que seja facil de invadir

> Seguindo o principio do ponto mais fraco, torne a sua rede forte o suficiente
para o atacante tentar atacar outra rede e nio a nossa

> Em alguns casos, o atacante pode ter muitos conhecimento em informatica e
interesses especificos


https://cdn.ttgtmedia.com/searchSecurity/downloads/Honeynet_Ch16.pdf

> Kevin Mitnick e Tsutomu Shimomura

@)

Hacker (ou cracker?) mais famoso do mundo

Sua histéria virou livros e filme

Hoje Mitnick trabalha numa empresa de seguranca
Livros:

“Mitnick, A Arte de Enganar”, escrito pelo préprio Mitnick
“O Pirata Eletronico e o Samurai”
“Takedown”, escrito por Shimomura
Filme:

“Takedown, A Cacada Virtual”
Links:

http://www.takedown.com/

http://www.freedomdowntime.com
http://pt.wikipedia.org/wiki/Kevin Mitnick

o 0O O o 0o o o 0o o o o o



http://www.takedown.com/
http://www.freedomdowntime.com/
http://pt.wikipedia.org/wiki/Kevin_Mitnick

